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Introducao Palestrante

Formada em Engenharia da computacdo pela FIAP,
Cisco CMNA, Cisco Fire Jumper Elite #144, LATAM
Women in Cybersecurity — WOMCY, Consultora de
projetos de Seguranca da Informacéo, Instrutora do
Treinamento Cisco Fire Jumper e pesquisadora na
area de Infosec Red Team.

Linkedm www.linkedin.com/in/josianedebarrossilva
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+» 3 Pilares da Seguranca da Informacéao

¢ Erros Comuns

+» BGP Hijacking

s DNS Hijacking

% Cryptojacking

s Command & Control(C2)

+¢ Distributed Denial of Service (DDoS)

+» Demonstracao de como prevenir e bloguear algumas dessas ameacas.
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3 Pilares da Seguranca da Informacao
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Confidencialidade

O que é?
Diz respeito a ameaca de liberacdo néo autorizada de informacdes. Este requisito busca garantir 0 acesso somente

com autorizacéo, ou seja, para que uma informacéo seja considerada segura é essencial que haja uma formade
garantir esta seja disponibilizada somente mediante autorizacao.

Qual aimportancia?
Por que informac@es confidenciais ndo se entende apenas 0s da companhia, mas os de clientes , funcionarios e

fornecedores. Aperda de dados pode gerar prejuizos financeiros e até gerar processos contraa organizacao por
aqueles que foram afetados.

Como proteger ?
E recomendado a utilizacdo de criptografia de dados e e-mail, autenticacdo de multiplos fatores, gestdo de acesso
Mobile, classificacdo de dados e de Prevencéo de Perda de Dados (DLP/CASB), garantindo que a pessoa

destinada a acessar a informacao seja de fato uma pessoa autorizada.
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Integridade

O que é?

O aspecto da integridade diz respeito & ameaca da modificacdo ndo autorizada de informagdes. Este requisito
busca garantir que a informacéo ndo sofra alteracoes indevidas. Espera-se que a informacao seja disponibilizada
de forma completa e sem qualquer tipo de modificacao.

Qual aimportancia?

Instrucdes, orientacdes e mensagens trocadas entre departamentos ,organizac6es e profissionais precisam chegar
aos destinatarios da mesma forma que foram enviados para ndo comprometer a comunicacao interna e externa.
Isso pode gerar falhas na execucéo de atividades, ocasionar desgastes entre equipes e outros problemas graves.

Como proteger ?
E indicada a utilizacdo de anti-Malware, dando rastreabilidade principalmente para ataques laterais e alteracoes

de registros e hash, solucéo de analise de comportamento conseguem detectar e alarmar essas ocorréncias, Anti-
Spam evitando que e-mails propagando informacdes ndo-integras cheguem até os colaboradores, de governanca
de dados, de segurancga no desenvolvimento de aplicacdes, entre outras.
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Disponibilidade

O quee?
E 0 que garante que dados e sistemas poderdo ser acessados (disponiveis)por individuos, entidades ou processos
autorizados quando o acesso a informacao for necessario.

Qual aimportancia?

Aqui, o foco é que as informacdes permanecam sempre acessiveis para 0 uso pela empresa. Ou seja, elas
precisam estar sempre disponiveis para consultas dos colaboradores, pois qualquer auséncia pode dificultar ou
mesmo inviabilizar decisdes, contratos, vendas, alem de prejudicar a relagdo com o cliente.

Como proteger ?

De forma proativa, evitando incidentes com indisponibilidade, € essencial fazer a devida gestdo da infraestrutura
de tecnologia, dimensionando corretamente a capacidade do ambiente tecnoldgico, com a correta definicdo de
largura de banda, redundancia de link e realizando a manutencéo preventiva, como a aplicacdo de patches de
seguranca no sistema operacional dos computadores e servidores. Além disso, é indicado a implementacéo das
ferramentas de Firewall, protecdo Anti DDoS, Proxy, Antivirus, Backup, entre outras.
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Erros Comuns
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Virtual Private
Network, é uma rede de
comunicagdes privada
construida sobre uma
rede de comunicacdes
publica.

Confiar no Usuario (VPN)

N
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DMZ (Demilitarized Zone ou Zona Desmilitarizada)

Uma DMZ tem como funcéo fornecer
Servicos aos usuarios externos, de tal
maneira que estes ndo necessitem
acessar a rede interna, proporcionando
um certo grau de isolamento da rede
interna (confiavel) em relagéo ao
trafego que vem da rede externa(nao
confiavel).
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Default Password

’. SHODAN sword:123 Downloads eports  Pricing

O Shodan é 0 Google dosHackers, é
possivel encontrar ao redor do globo Vvérias e —
organizagdes que possuem dispositivos e

202.58.109.246

como: loT, Router, que possuem default g e

L W Banglacesh

password, geolocalizacéo, portas abertas, -
cameras de vigilancia, web cam entre outras

% Exploits % Maps o Like 22 & Download Results lad Create Report
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Servidor Web

< > C & @ 192.168.1.125
Kali Linux Kali Tools = Kali Docs Kali Forums [| Offensi 1921681125”|naﬂ[e”0{_ X +

<« > C w @ 192.168.1.125/adn Index of /

Kali Linux Kali Tools = Kali Docs Kali Forums [| Offens

Index of fadmin x 4+

PRSI ® 192.168.1.125/¢

Name Last modified Size Descri ﬂ
= Kali Linux . KaliTools ¢ Kali Docs Kali Forums | Offe
IndeX Of /admln £3admin/ 2020-07-31 15:35 - -
[#1 compras php 2020-07-3115:33 45 Bem vindo ao meu tutorial SecureGirlNinja!
Name Last modified Size Description financeiro.php 2020-07-31 15:37 43
index.nginx-debian.html 2020-04-18 22:10 612
original.html 2020-04-18 22:14 10K

Apache/2.4.43 (Debian) Server at 192.168.1.125 Port 80

Apache/2.4.43 (Debian) Server at 192.168.1.125 Port 80

403 Forbidden

GNU nano 4.9.2 Jetc/apache2/apache?. conf

¢/Directory> € > C @ @ 192.168.1.125

Kali Linux Kali Tools = Kali Docs Kali Forums || Offensive Se

<Directory /var/wm /> .
Options Indexes FollowSynLinks Forbidden

AllowQverride None

You don't have permission to access this resource.

Require all granted
¢/Directory> Apache/2.4.43 (Debian) Server at 192.168.1.125 Port 80

PO S S



Servidor Web

Verséo do servico que esta rodando

403 Forbidden x

6Nl nan 4.9.2 [etc/apached/conf-enabled/security. conf

<« > C @ @ 192.168.1.125/admir
|| Offensive S¢

Kali Linux Kali Tools Kali Forums

Forbidden

You don't have permission to access this resource.

= Kali Docs

Apache/2.4.43 (Debian) Server at 192.168.1.125 Port 80 ServerTokens (5

GNU nano 4.9.2 403 Forbidden x +
< > C @ 192.168.1.125/admir
Kali Linux Kali Tools = Kali Docs Kali Forums || Offensive Security E

Forbidden

You don't have permission to access this resource.
ServerTokens Prod

Apache Server at 192.168.1.125 Port 80



Servidor Web

Ainda aparece como Servidor Apache

403 Forbidden X + Gl riano 4.9.2 Jetc/apache?/conf-enabled security. conf

&« > C @ ® 192.168.1.125/admin

Kali Linux

KaliTools # Kali Docs Kali Forums ]| Offensive Security Exploi

Forbidden

You don't have permission to access this resource.

Apache Server at 192.168.1.125 Port 80 :
—— Serversfignature On

ol nang 4.9.1 e E Ao a <03 Forbidden b

< - ¢ @ @ 192.168.1.125/admir

Kali Linux Kali Tools Kali Forums

Forbidden

SnveSigatine O ' You don't have permission to access this resource.

« Kali Docs {| Offens






BGP Hijacking

O que é Hijacking?

Traducao = Sequestrar.

Ato de assumir o controle ou usar algo que néo lhe pertence para sua propria vantagem.

O que é BGP?

O Border Gateway Protocol (BGP) é usado para direcionar o trafego pela internet, permitindo que as redes
troquem “informacodes de acessibilidade "para facilitar o acesso a outras redes.
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BGP Hijacking

O que é BGP Hijacking?
O sequestro BGP é a aquisicéo ilegitima de grupos de enderecos IP, corrompendo as tabelas de roteamento da Internet
mantidas usando o protocolo Border Gateway.

O que é um Sistema autonomo (AS)?

A Internet é uma rede de redes que é dividida em centenas de milhares de redes menores, conhecidas como sistemas
auténomos (AS). Cada uma dessas redes é essencialmente um grande conjunto de roteadores executados por uma Unica
organizacao. Os sistemas autdnomos geralmente pertencem aos ISPs ou outras grandes organizagdes de alta tecnologia,

como empresas de tecnologia, universidades, agéncias governamentais e instituicoes cientificas. Cada sistema
auténomo que deseja trocar informac0des de roteamento deve ter um nimero de sistema autonomo registrado (ASN).
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James
@James_inthe_box

Wow..Russia BGP hijacked a few @

bgpstream

BGPHJ hijacked prefix AS151
173.194.178.0/24, GOOGLE,
AS12389 ROSTELECOM-AS, B

bgpstream

BGPHJ hijacked prefix AS151
173.194.176.0/24, GOOGLE,
AS12389 ROSTELECOM-AS, H

BGP Hijacking

L

@google routes and others

. bgpstream

BGPH.J hijacked prefix AS46606
162.241.217.0/24, UNIFIEDLAYER-AS-1,
US.-By AS12389 ROSTELECOM-AS, RU

. bgpstream

BGPHJ hijacked prefix AS21501

AN
AS12389 ROSTELECOM-AS, RU,

__ bgpstream

=
\/

Atualmente, os sequestradores de BGP ainda séo perigosos, pois
permitem gque o sequestrador registre o trafego e tente analisa-lo e
descriptografa-lo posteriormente, quando a criptografia usada para
protegé-lo se enfragueceu devido aos avancgos nas ciéncias da
criptografia.

Os sequestros de BGP sédo um problema para o backbone da
Internet desde meados dos anos 90, e esforgos para reforcar a
seguranca do protocolo BGP estdo em andamento ha anos, com
projetos como ROV, RPKIl e omais recentemente MANRS
(Mutually Agreed Norms for Routing Security) .

O ultimo grande sequestro da Rostelecom que ganhou as
manchetes aconteceu em 2017, quando a empresa de
telecomunicacdes sequestrou rotas do BGP paraalgumas das
maiores entidades financeiras Visa, Mastercard, HSBC e
muito mais

AT SRR 0 SO % FET S o cico”
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BGP Hijacking

Apr 9th, 2017 - May 7th, 2017
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DNS Hijacking

O que significa DNS (domain name system)?
Tradugao = Sistema de Nomes de dominio

O servidor DNS resolve nomes para
0s enderecos IP e de enderecos IP
para 0s nomes respectivos,
permitindo a localizacao

de hosts num determinado dominio.

D domain.com
. 4
216.3.128& I

N
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Nos Bastidores

DNS Hijacking

Root Name Server (Raiz) - Servidores raiz sdo servidores de nomes DNS que operam na zona raiz. Esses
servidores podem responder diretamente as consultas de registros armazenados ou armazenados em cache na zona raiz
e também podem encaminhar outras solicitacdes ao servidor de dominio de nivel superior (T LD) apropriado.

Top-level-domain (TLD) - Cadadominio é formado por nomes separados por pontos. O nome mais a direita é
chamado de dominio de topo. ccTLD (country code top-level domain) exemplos :Brasil “.br”e Portugal “.pt”. gTLD
(generic top-level domain) exemplos: .com “organiza¢des comerciais, mas sem restri¢des” e .edu “estabelecimentos
de educacéo superior”.

Authotitative name server (Autoritativo) - O servidor com autoridade de um dominio possui 0s registros
originais que associam aquele dominio a seu endereco de IP.

DNS Recursivo - O DNS recursivo é responsavel por procurar os enderecos IPs de servidor que vocé solicitou
acesso. Exemplo o DNS que esta configurado na sua maquina .
Ex: Umbrella (208.67.222.222 /208.67.220.220)
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DNS Hijacking

Qual o endereco IP do site Parabens, voce encontrou o
www. cisco.com Www. cisco.com

6

104.28.25.174

Www. cisco.com
104.28.25.174

\Luoo'bos!:;'MNm
PLTST8ZP0T

e

DNS recursivo
192.168.0.14

00008} MAMA
+——
L0269 SFTELT

DMNS autoritativo (Root DMNS autoritativo (TLD .com) DNS autoritative « (Cisco.com)
Server) 192.35.51.30 173.245.59.207
192.68.128.30
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DNS Hijacking
Qual aimportanciado DNS?

Se o servigo DNS recursivo for interrompido por algum motivo, vocé ndo podera se conectar a sites a menos
que digite os enderecos IP diretamente e guem mantém uma lista de emergéncia de enderecos IP em suas
mesas?

Se o0 servigo DNS recursivo que vocé usa estiver funcionando, mas tiver sido desacelerado por algum motivo
(como um ataque cibernético), a conexao com os sites também ficara mais lenta.
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DNS Hijacking
Principais tipos de atagues DNS Hijacking

Local DNS Hijack- Nesse tipo de invasdo de DNS, os invasores instalam o malware Trojan no
sistema de um usuario, o invasor altera as configuragdes regionais do DNS e redireciona 0 usuario para um
site malicioso.

Router DNS Hijack - Esse ataque consideraa invaséo de roteadores DNS que possui uma senha padrao,
alterando as configuracdes DNS afetando todos os usuérios conectados a esse roteador.

Rouge DNS Hijack - Depois que um servidor DNS é invadido, os registros DNS podem ser alterados
para direcionar todo o trafego do usuario para um site malicioso.

Main in the middle DNS Hijack - Aqui, o invasor intervém na comunicacéo entre 0 Usuario e o
servidor DNS e exibe um endereco IP falso que redireciona o usuario para um site malicioso.

N
CISCO.
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DNS Hijacking
Motivacoes

Pharming - O golpe direciona os usuérios para um site falso, repleto de antincios. Essas paginas da web ndo
cumprem nenhuma funcéo real, mas o operador gera receita cada vez que é visitado. Host file.

Phishing - Direciona o acesso paraum site “disfar¢ado/falso” e faz com que o usudrio tenha a impresséao de
que a pagina é confiavel. Nesse processo, sdo roubadas informacdes confidenciais, que podem ser usadas em
troca de resgates ou para que o cibercriminoso assuma a identidade do usuario em transacoes online.

NI
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DNS Hijacking
dnsstream Lx
It \ooks hke blcckcham info has been DNS hijacked.

critical: blockchain(.)info now has completely Hog0 * by HHSTZM it e 7 doys

new nameservers (ded91868- It looks like blockchain.info has just had their domain name hijacked. The whols and DNS records suddenly jumped
. from CloudFlare to a cheap web host, From the cache, the names used to be
1(.)hostwindsdns(.)com,ded91868- ’ '

)
2() hostwindsdns(.)com) Namé Servar: BETH.NS.CLOVDFLME, COM

Name Server: JAY.NS,CLOUOFLARE,COM

3:34 AM - 12 Oct 2016

and were then mnsed to
Os enderecos IP foram alterados: a

Name Server: DEDBBOST-1.HOSTWINDSONS.COM
bluckchain,infc|| INVESTIGATE Visualize Namé Server: DEDBBRST-2,HOSTHINDSONS, COM

First seen \siaan IPs when queried these are returning
10/12/16 10/12/16 104.16.54.3 (TTL: 300) 104.16.55.3 (TTL: 300) ]192.236.200.26 JTTL: 14400) J198.44.48.226§TTL: 14400) '+ ANGHER SECTION:
i 104:
7112116 10/11/16 104.16.54.3 (TTL: 300) 104.16.55.3 (TTL: 300) blockchaln,info, 1060 Iv A B LI
: or
blockchain.com Visualize Back
First seen Last seen IPs 35 ANSWER SECTION:
blockchaln, info. a0 IN A PRI
101216 10712116 104.16.106.226 (TTL: 300) 104.16.107.226 (TTL: 300) 104.16.108.226 (TTL: 300) 104.16.109.226 (TTL: 300) 104.16.110.226 (TTL: 300)

192.236.200.26 (TTL: 14400) 198.44.48.226 (TTL: 14400)

mz2ns 10/11/16 104.16.106.226 (TTL: 300) 104.16.107.226 (TTL: 300) 104.16.108.226 (TTL: 300) 104.16.109.226 (TTL: 300) 104.16.110.226 (TTL: 300)

N
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DNS Hijacking

| tockehain.info

Summary

f 20

Low Risk

SECURITY INDICATORS +

blockchain.info

domain is class

25 Low Risk. We foand no malicios threats and no s

Security Categories Content Catagories

Softwara/Technology  Online Trading

Gaogle ViruaTotel

Timeline

A DNS Queries

4 Domsin Events

() DNS Changes

o

15 dun 17 Jun 1% Jun 21 Jun 23 AJun 25 Jun 27 Jun 20
Event History
& @
n (R |
2012 2013 2014 2015 2018

€ CLOSE
Jul 04 - Jul 09, 2014 1Eveats
.
MX records:
alt1_sapmx.Lgoogle.com.
512 sspme | goagle com.
8spmix.l.google.com.
sepmix2.googlemail.com.
sspmx3.googlemail.com.
duln Jul3 Juls Jul 7 Jul B Jul 11 dul
= Security Categories — DNS Changes — Query History
-
. "
-
2017 2018 2010 2020

WHOIS Record Data
Registrar Name: CloudFlsrs, Inc.

Created: Octobar, 13,2011

No smail info to displey

Namessrver
jsy.ne.cloudflsrs.com

beth.ns.cloudflare.com

IP Count

Registent Counry

Requester Distribution
COUNTRY

= United Ststss

. Russisn Federstion
& Brazil
= Singspore

™ Germany

TANAID: 1010 Laet retrioved Jenuary 15, 2020  GET LATEST
Updated: October, 15, 2019 Raw data
Asaocisted Domaina Lsat Observed
Greatar thar. 500 Total - At least 1 malicious Curent
Graater than 500 Total - Atlezst 2 malicious Cumrant
Showing 2 of 2 Results
Show mors WHOIS dets +
+
Q
=L
PERCENTAGE
17.05%
7.30%
5.7%
4.53% !
3.04%

Associated Samples

Threat Scors

873686052e78cbadef 7820023097 23c31f827dc5c757 6!

d0bca7 6415

faal 1481081810

SHAZ56 Signsturs

0f3277c4B4e77674

2812667487f20026056f3095058035010d50200b5

523a72a2d51 4552b82c7bbB092T0BI8857 7!

POWERED BY CISCO AMP THREAT GRID

AV Reault
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6515214,Gen:Variant Symmi 62481, Bsckdoor Win32.Farfli.shjm,Trojan_Injsct2.18858,
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Cryptojacking

O que é Cryptocurrency?
A palavra crypto vem de criptografia e currency

significa moeda. Logo, cryptocurrency pode ser 52 232 53 Rea| D50 N 1A 5A M
visto como moedas criptografadas. -

Bitcoin igual a

A principal diferenca entre as criptomoedas e 0 bras”en'o ;

dinheiro real é que elas sao criadas por 18550 ser 3k
diversas entidades diferentes, mas ninguém é 2Tl OLTOUTC- Fores '
proprietario da moeda inteira, apenas da .
quantidade que possui. 1 Bitca ’

Ao contrario de sistemas bancarios ‘
centralizados, grande parte das criptomoedas 52930 53 Realbrasiein
usam um sistema de controle descentralizado
com base na tecnologia de blockchain.

Dados de combio disponibiizados pela Momingstar & de cripiomoeda pela Coimbase
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Cryptojacking

O que é Blockchain?

Olhando pelo lado simples o blockchain nada mais € do que um livro razao publico (ou livro contabil) que faz o
registro de uma transacdo de moeda virtual de forma que esse registro seja confiavel e imutavel.

Ele armazena essas informacdes, esse conjunto de transacdes, em blocos carimbando cada bloco com um registro
de tempo e data. A cada periodo de tempo (10 minutos no blockchain), é formado um novo bloco de transages, que se
liga ao bloco anterior.

A rede do blockchain é formada por mineradores que verificam e registram as transac¢des no bloco.

Block O Block 1 Block 2

index: 0 index: 1 index: 2

timestamp: 17:15 1/1/2017 timestamp: 17:17 1/1/2017 timestamp: 17:19 /12017
data: “hlockOdata” data: “blockidata” data: “hlock2data”

hash: 0xféeidaz. . deb $______-__-—_-—— hash: 0x9327eb1b. 3G6a21

previousHash:
= e -
I OxfGeida?. .dehb

JONPOPSSSINY *]

previousHash: 0 I




ue Bitcoin Legality Around the World

e T -

Russia

by Mongolia &5

o

5 O )
Congo

< -= Mauritius
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Cryptojacking

Método antigo/tradicional de Cryptojacking
Nesse modelo, o cibercriminoso precisa desenvolver um malware, distribui-lo e contar com a sorte para que ndo seja
detectado e removido dos computadores atingidos.

Método novo que tem se tornado comum

Nesse modelo, o cibercriminoso esconde um script (quem contem informacdes da sua carteira virtual) por de tras da
pagina (site)conforme o usuario navega por esse site a mineracao acontece.
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Cryptojacking

Quais sao os sintomas?

Lentidao, travamentos, falta de performance em atividades simples como abrir o navegador e
enviar ou ler um e-mail .

Forcar seu hardware para rodar no maximo de suas capacidades faz com que seu computador
consuma maior quantidade de energia. Em laptops e celulares isso sera ainda mais decisivo,
ja que esses dispositivos tém baterias menos eficientes, que duram pouco tempo.

Prejuizos

Desgaste do hardware, consumo elétrico e abrir portas para outros cibercriminosos.

]
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Cryptojacking
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Command & Control (C2)
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Ciber Kill Chain

As sete etapas da Cyber Kill Chain aumentam a visibilidade de um ataque e enriquecema compreensao de
um analista sobre as téticas, técnicas e procedimentos de um adversario.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

-]

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard” access,
intruders accomplish their original goals



https://attack.mitre.org/

MITRE

Adversarial Tactics Techniques and Common Knowledge

PRE-ATT&CK

Priority Definition
Planning, Direction
Target Selection
Information Gathering
Technical, People, Organizational
Weakness Identification
Technical, People, Organizational
Adversary OpSec
Establish & Maintain Infrastructure
Persona Development
Build Capabilities
Test Capabilities
Stage Capabilities

Control

~~~.._._ Enterprise

Execute

ATT&CK

Initial Access
Execution
Persistence
Privilege Escalation
Defense Evasion
Credential Access
Discovery

Lateral Movement
Collection
Exfiltration
Command and Control

Maintain



https://attack.mitre.org/

MITRE ATT&CK

PRE-ATT&CK Windows.MacQOS, Linux,
Cloud

ENTERPRISE

ATT&CK MOBILE Andioid el0S

Sistemas de controle
, Industrial
N
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Command & Control

Coleta de Informacdes do Alvo Comprometido Mapeamento da Rede Interna
Escalada de Privilégios

Captura de Credenciais (senhaem claro ou o hash)

Manutencéo do Acesso (Persisténcia/Backdoor)

Pivoteamento

Movimento Lateral

Comprometer outros servicos e sistemas

Estabelecer um canal de Comando e Controle - C2

Exfiltracdo de Dados
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Command & Control

Caracteristicas

« Comunicacéo Assincrona

» Linguagem de Programacao utilizada no framework
» Canal de Comunicacéao (protocolos)

 Beacon

o Jitter

 Agentes — quais 0s Sistemas Operacionais suportados
« Data de validade (kill date)

« Suporte (comunidade ativa)

« Interface de utilizacdo (linha de comando/GUI)

N
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Empire

O Empire é um agente pés-exploracdo do PowerShell puro, construido em
comunicac0es criptograficamente seguras e uma arquitetura flexivel. O Empire
implementa a capacidade de executar agentes do PowerShell sem precisar do
powershell.exe, médulos de pos-exploracéo rapidamente implantaveis, que variam
de registradores de chaves a Mimikatz, e comunicagdes adaptaveis para evitar a
deteccéo de rede, tudo envolvido em uma estrutura de foco na usabilidade.

02 Componentes principais

» Servidor de Controle (listener), escrito em Python 3
» Agentes (clientes) escritos em PowerShell

* Assincronismo (Comando/Resposta)
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C2 Frameworks

ATACANTE ALVO

Listener Stager/Launcher

]
———

Agent
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Dlstrlbuted Denlal of Serwce (DDoS)
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DDoS

DoS “Denial of Service” = Negacao de Servico

Tecnica utilizada pelo atacante paratirar de operacdo um servico, um computador, um router ou uma
rede.

DDoS “Distributed Denial of Service” = Negacao de Servico Distribuido

Tecnica utilizada pelo atacante, de forma coordenada e distribuida, um conjunto de computadores
para tirar de operacdo um servi¢o, um computador ou uma rede.

Objetivo:
Esgotar/exaurir recursos, aplicacoes e servicos da rede fazendo com que o trafego/usuério
legitimos ndo consigam acessa-los.

Muitas pessoas confundem com invasao.
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DDoS

Motivacao

e Hacktivismo
 Leide taliao

e Script Kidies

* Concorréncia desleal

Impactos

* Servicos e recursos legitimos indisponiveis.
* Perda de credibilidade

 Backup

 Aumento de custos
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DDoS

Tipos de ataques

e Volumétrico

* Na camada de aplicagao

* Exaustao de Recursos de hardware

Obs: Podem ser usados isoladamente ou em conjunto.
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DDoS

* Volumétrico

Tem como intuito exaurir a banda disponivel enviando ao alvo grande volume de trafego. Para gerar
esse volume os atacantes utilizam meios como botnets, maquinas com bastante banda, maquinas com
pouca banda porem em grande quantidade.

DRDoS - Distributed Reflective Denial of Service
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DDoS

 Camada de aplicagao
Mais dificeis de serem detectados, pois é facilmente confundido com problemas de implementacdo da

aplicacédo e ndo necessitam de muitas maquinas e nem de muito trafego para ser realizados.
Exploram caracteristicas de aplicacgao.

Exemplos: HTTP Flood, VoIP (SIP INVITE Flood) e Slow Read DDoS.
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DDoS

e Exaustao de recursos de hardware

Os ataques de exaustdo de recursos de hardware tentam consumir a capacidade de equipamentos e
exaurir seus recursos.

Em roteadores: tenta consumir recursos, como CPU e memoria, e a capacidade de encaminhamento de
pacotes por segundo (pps);

Em firewallse IPSs: tentam consumir a capacidade da tabela de estado de conexdes, impedindo que
novas conexdes sejam estabelecidas.

Exemplos: fragmentacdo e TCP Syn Flood.

. .. » [ N y » . e .. y
S i Nt i, i i
|

DA S U S U N U S R <
- - o v T % T T & . .




DDoS

* Deteccao

Validar fluxos de entrada e saida de trafego: Mudancas de comportamento e padrdo e Callbacks.
Instrusion Detection/Protection: IDS/IPS, NGFW,Antivirus e Antimalware.

Utilizac&o de Honeypots: Ferramenta que tem a funcdo de propositalmente de simular falhas de

seguranca de um sistema e colher informag@es sobre o invasor. E uma espécie de armadilha para
invasores.
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OBRIGADO!

Josiane.silva@scansource.com

Parceria Realizacao
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