@

Zero Touch Provisioning (ZTP) para ISPs:

Implantacao Automatizada e Padronizacao
RNP de Equipamentos de Rede

Pedro Rodrigues

Educacao, Pesquisa
elnovacao em Rede



—=o (uem soueu?

« Bacharel Interdisciplinar
em Ciéncias e Tecnologia
pela UFBA

« Analista de Redes no Ponto
de Presencga da RNP na
Bahia (PoP-BA/RNP)

* Principais atividades no
PoP-BA:

e (Conectividade IP de
clientes da RNP na Bahia e
na Rede Metropolitana de
Salvador (REMESSA)

e (Operacao de servidores e
servicos do PoP-BA




Ementa

e Introducao ao Zero Touch Provisioning (ZTP)

* Protocolos e mecanismos envolvidos no provisionamento automatico
» Arquitetura de servicos para provisionamento automatizado

e Fluxo de funcionamento do ZTP

e Estruturacao de templates de configuragao (Jinja2)

» Padronizacao de configuracoes de rede

» (Geracao automatizada de configuracoes

« Conceitos basicos de containers

» Vantagens do uso de containers em ambientes de automacao de rede
* Integracao entre templates e inventario de dispositivos

e Implementagao do ambiente de ZTP em containers

» Disponibilizacao de arquivos de boot e configuracao

e (Casos praticos de aplicacaodo ZTP

e Testes e validacao do provisionamento



—o [ntroducao

e Como provisionamos hoje?
- Acesso manual aos equipamentos
- Configuracao via CL|
- Processo repetitivo



Introducao

e |sso ainda faz sentido?
- Escala?
- Padronizacao?
- Tempo?



Introducao

 Oque éZero Touch Provisioning (ZTP)?

- Em sintese, provisionamento automatico de equipamentos de rede sem intervencao
humana.

e Como funciona?
- Equipamento ligado
- Obtém rede via DHCP
- Recebe configuracao ou script de provisionamento.

- Entraem operacao

e Por que usar ZTP?
- Provisionamento rapido
- Reducao de erros
- Padronizacao

- Escalabilidade



—o [ntroducao

e Onde isso ja e usado?
- ISP's

Redes académicas

Redes corporativas

Data centers



—o [ntroducao

O ponto alto de uso do ZTP é que 0 equipamento nao é configurado, ou seja, um
terceiro acessa e o configura, ele se configura.



Como isso funciona?



RFC's relacionadas ao ZTP

O conceito de ZTP nao esta formalmente definido em uma RFC especifica, mas é uma pratica
amplamente usada na area de redes, suportada por varios padroes e protocolos que podem estar
relacionados a RFCs.

e« DHCP(RFC 2131e RFC 8415 para DHCPvG)
» Usado para atribuir enderecos IP e apontar para servidores de configuracao ou provisionamento.

e TFTP(RFC 1350)
* Permite transferir arquivos de configuracao ou firmware para o dispositivo.

« HTTP/HTTPS(RFC 2616, RFC 9110)
» Cadavez mais utilizado no lugar do TF TP por ser mais sequro e flexivel.

« NETCONF (RFC 6241)e RESTCONF (RFC 8040)
e Usados para provisionamento de configuragcoes em dispositivos que suportam gerenciamento

moderno.

e Bootstrap Protocol (BOOTP)- RFC 951
e Um precursor do DHCP, ainda referenciado em alguns sistemas.



Arquitetura do servico

e Multiplos servigcos
integrados;

e Cada componente
possui uma funcao.

NG auto-provisionado

N6 auto-provisionado

SFTP/TFTP/HTTPS



——e [uncionamento de cada componente

e DHCP |
- Atribui IP; No auto-provisionado
- Informa gateway e DNS; ? l
- Indica onde buscar '
configuracao. T RheE
LAN
% T s
NO auto-provisionado
—

SFTP/TFTP/HTTPS




Funcionamento de cada componente

e SFTP/TFTP/HTTPS
- HTTPou TFTP
- Armazena configs/scripts
- Disponibiliza para
download

NG auto-provisionado

N6 auto-provisionado

—

SFTPITFTP/HTTPS




——e [uncionamento de cada componente

e LAN

- Transporte em camada 2 N6 auto-provisionado

até o nod alvo.
| T \ 4

NG auto-provisionado

SFTPITFTP/HTTPS



Funcionamento de cada componente

* NO

- Inicia sem configuragao;

- Solicita IP via DHCP;
- Executa instrucoes;

MO auto-provisionado

=

NG auto-provisionado

@

N

DHCP

N

SFTPITFTP/HTTPS



Recapitulando, como esse fluxo acontece?



—o Resumo do funcionamento

O dispositivo de rede, com
configuracao de fabrica, busca um
servico DHCP

AN J

Com um IP temporério, o dispositivo
—> inicia a comunicag¢ao com 0 Servi¢o
ZTP

O dispositivo baixa a configuracao
via SFTP, FTP ou TFTP

O equipamento valida e aplica as
configuragdes ou instrucdes
recebidas

Reinicia com a nova configuracao e
esta pronto para uso




Quem cria a configuracao utilizada?



—o Arquivos de configuracao

e Como garantir a confiabilidade da configuracao?

- Padronizacao de configuracoes
- SNMP, Radius, TACACS, ACL e etc
- Padronizacao de nomenclatura
- Interfaces
- Hostnames

e Como integrar esses pontos?
- Templates de configuracao



Template de configuracao

e Jinja2
- “Jinjais a fast, expressive, extensible templating engine. Special placeholders in the template allow
writing code similar to Python syntax. Then the template is passed data to render the final document.”

- "dinja @€ um mecanismo de templates rapido, expressivo e extensivel. Marcadores
especiais no template permitem escrever codigo semelhante a sintaxe do Python.
Em sequida, o template recebe os dados para renderizar o documento final.”



Template de configuracao

e« Como funciona os templates em Jinja2?

- Vocé criaum modelo (template);
- Define valores(dados);

- 0 Jinja2 renderiza a configuracao final.

e De maneira analoga:
- O template pode ser visto como um formulario;
- Os dados, o preenchimento deste formulario;
- Resultado, a configuracao pronta e padronizada.



—o [emplate de configuracao

e Terem mente:
- Deixamos de escrever a configuracao;
- Escrevemos o modelo da configuracao.



Sintaxe do Jinja2

e Variaveis
- Definidas entre chaves {{ exemplo }}

e Estruturas de controle
- Definidas entre chaves e simbolo de porcentagem {% %}

{% if condicao %}
conteudo
{% endif %}

e Estruturas de repeticao
- Definidas entre chaves e simbolo de porcentagem {% %}

{% for intf in interfaces %}
interface {{ intf.name }}

ip address {{ intf.ip }} {{ intf.mask }}
{% endfor %}



—o [Jados de entrada

e Fontes possiveis:
- JSON;
- YAML;
- API's;



Quais os beneficio de usar os templates?



Considerando que esses itens podem ser padronizado:

Hostname;

Enderecamento IP;

Nomes de interface;

Servicos habilitados;
Seguranca(ACL, SSH, etc.).

Mantendo estes topicos uniformes, podemos observar os seguintes beneficios:
 Reducao de erros humanos;

e Facilidade de troubleshooting;

e Escalabilidade;

e Governanca.



Exemplo de template

sysname {{ hostname }}
stelnet server enable
interface {{ loopback.name }}
ip address {{ loopback_ip }} {{ loopback_mask }}

Todos os equipamentos terao a interface loopback configurada e o SSH habilitado.

Observacao: Sintaxe utilizada da huawei_vrp, no entanto, o template € agndstico a sintaxe, é
apenas por exemplificacao.



Como centralizar os dados e renderizar as configuracoes?

 Nada adianta ter os templates, sem ter uma fonte unica da verdade
(Single Source of Truth) e dados estruturados.

e Existem algumas alternativas de aplicagcoes que servem essa fonte,
dentre as mais famosas, temos o Netbox e o Nautobot (fork do Netbox).

e Neste treinamento, vamos subir uma instancia do NetBox em containers
Docker para servir os dados e renderizar configuracoes do dispositivo a
ser configurado atraves do ZTP.



—e Netbox

e Principais Hreor o t)e 2

Community

u C I O a I a e S @ Racks v Butler Communications Sites 24 Thisis yonrpersgnaldashbaard. Feelfree to customize it by
rearranging, resizing, or removing widgets. You can also
£ Devices v 172.16.0.1/24 Tenants n add new widgetsusing the "add widget" button below. Any
s e . changes affect only yourdashboard, so feel free to
= n V e n t a rl O e r e e 1 #* Connections ¥ dmiOl-binghamton-rtr01 Contacts 3 experiment!
T Wireless b PP:B117
.
- Gerenciamento de IP (IPAM); v
o IPAM X o NetBox News 3
A VPN v
Q QL . X VRFs 6 Announcing the Diode Go SDK
- odelagem ae disposItivos; 2 Yinuskesion - Earler i summer, Diods, the dataingeston engine for
S Cireults . Aggregates 4 NetBox that makesit easier to get your datainto NetBox's
structured data model, moved into public preview. Diode
-

IPRanges a

(3 ~ .
¥ Power . Prefixes 90 unlocks a huge amount of velocity for teams that
. automate data ingestion into NetBox, enablingyouto

B Provisioning v push data in without worrying too much about order of ..
IP Addresses 180
Customization v NetBox Branchingis Now Available in Public Beta
VLANS 63 NetBox serves as a core tool in an organization's network
% Operations v management stack, and as the number of operators and
Admi tools interacting with NetBoxincreases it becomes critical
F min v

tobe able to control the flow of the data nto and out of
@ Clrcults 2| [a beIM % the system. It has been challenging for teams to manage
all this change in

Providers 9 Sites 24
ANew Look For NetBox and NetBox Labs
Circuits 29 Racks 42
= Virtualization x
Provider Networks 1 Device Types 14
Provider Accounts 0 Devices 8 it a2
Cables n8 Virtual Machines 180

ChangelLog

TIME USERNAME FULL NAME ACTION TYPE OBJECT REQUESTID

2024-08-3018:48 admin — Cable #227 48ad8b2c-986d-44fd-81ca-00d55b27e19a
2024-08-3018:48 admin = Cable #226 cf92d3e6-d09d-41fc-9fd7-52337649ab5c
2024-08-3018:48 admin — Updated Cable #224 9cf40fdf-3461-4c88-81a3-5feb39f8391a



g

Como manter todos esses servicos de
maneira concisa?



Ambiente de automacao

e Paraaautomacao, é preciso um ambiente facilmente reprodutivel e
facilmente recriavel.

e Existem diversas maneiras de servir esse ambientes, alternativas
possiveis sao:
- Maquinas virtuais (VM's),
- Libvirt;
- Vagrant;
- VirtualBox.

- Containers
- Podman
- Docker

e Neste treinamento, vamos usufruir do Docker para prover nosso
ambiente, tanto do SSOT (Netbox) guanto dos servigos para o
funcionamento pleno do ZTP.



—o (J que € um container?

 Um container(ou contéiner) & uma unidade padrao de software que
empacota o codigo de uma aplicacao junto com todas as suas
dependéncias (bibliotecas, configuracoes, binarios). Isso garante que a
aplicacao rode de forma idéntica e isolada em qualquer ambiente de
computacao.

CONTAINER 2 0
CONTAINER 3 0

CONTAINER 1

oo §

HOST OS

_________________________

SERVER WITH
DOCKER CONTAINERS

Fonte: https://hanwenzhang123.medium.com/docker-vs-virtual-machine-vs-kubernetes-overview-389db7de7618



Quais as vantagens de uso dos containers?

Ambiente reprodutivel e consistente

Rapido de subir e recriar
Baixo consumo de recursos

Isolamento entre servicos

Infraestrutura como codigo

Facil replicacao em diferentes ambientes



Hora da pratica!

e 0 que vamos fazer?
1. Subirumainstancia do Netbox como nossa fonte unica da verdade.
2. Utilizar os “configs templates” com Jinja2 para gerar configuracoes.

3. Utilizar a configuracao gerada em um ambiente de ZTP containerizado para
provisionar um dispositivo de rede de exemplo.



—e Agoraque vimos funcionando...

Cabe mencionar que esse é uma estrutura simples de funcionamento do ZTP, esse € 0
basico necessario para que um dispositivo seja provisionado sem interacao humana,
mas toda a arquitetura pode ser integrada com mais camadas de automacao.

Por exemplo, isso pode ser feito por scripts, pipelines CI/CD ou até mesmo uma
ferramenta que esteja na frente e gerencie todos esses processos;

Para tornar mais visual, vou mostrar a ferramenta, Oya, que esta sendo desenvolvida no
PoP-BA para servir de interface web e integracao desses processos.



——o Materiais complementares

Docker: https://leanpub.com/dockerparadesenvolvedores
Jinja2: https://jinja.palletsprojects.com/en/stable/
Netbox: https://netboxlabs.com/docs/netbox/



https://leanpub.com/dockerparadesenvolvedores
https://jinja.palletsprojects.com/en/stable/
https://netboxlabs.com/docs/netbox/
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