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Agenda

Part 1 — Laboratorio
Topologia
Instalando e configurando o NetBox (Debian 12)
Instalando e configurando o Containerlab (Debian 12)

Configurando o ambiente de Automacao (Debian 12)
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Agenda

Part 2 — APIs & Frameworks
REST API & GraphQL
FastAPI
Webhooks

{ REST:API }
O FastAPI

IR niehr



Agenda

Part 3 — Device Automation

Netmiko

Napalm
NETCONF

) N NETM=KO
Vo)
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Agenda

Part 4 — Final Project
Event-Driven Network Automation Project
Network Source of Truth: NetBox
Webhooks(eventos) —» FastAPl — Temporal (workflows)
Automation Tools: Napalm, Netmiko, Netconf e pyeAPI
Devices: containerlab
Reports: Telegram e Logs

Casos de Uso
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Topology — Event-Drive Network Automation
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Topology — Containerlab

ContainerLab Topology SEMANACAP11

Vertical Layout |
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APl — O que é?

@® API (Application Programming Interface): Pense nela como um "garcom" que leva seu pedido (uma
requisicao) para a “cozinha” (o servidor) e traz de volta o prato (a resposta).
@ E um conjunto de regras e protocolos para construir e interagir com software.

@ Permite que diferente sistemas de software se comuniguem uns com 0S outros.
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REST API

@ Representational State Transfer (REST): E uma arquitetura para criar APIs que usam o protocolo HTTP.
@® Verbos HTTP: Usa verbos padrao do HTTP para as operacoes

@ GET: Obter um recurso.

@ POST: Criar um novo recurso.

@® PUT/PATCH: Atualizar um recurso.

@ DELETE: Deletar um recurso.
@ Exemplo: GET /devices/100 (Obter os dados do device com ID 100).

{ REST:API }

IO niekr



REST API — Problemas

@ Over-fetching (Excesso de dados): A APl sempre retorna o conjunto completo de dados do recurso,
mesmo que VOCE precise apenas de uma pequena parte. Ex: pedir dados de um usuario e receber
20 campos, mas sO precisar do nome e email.

@ Under-fetching (Falta de dados): E preciso fazer multiplas requisicdes para obter todos os dados que
VOCE precisa. Ex: uma requisicao para obter um post e outra para obter os comentarios daquele post.

@Multiplos Endpoints: Para obter diferentes informacdes, vocé precisa de diferentes URLS, o que pode

complicar a l6gica do lado do cliente.

{ REST:API }
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GraphQL — Uma abordagem diferente

@ GraphQL: E uma linguagem de consulta para sua API.

@® Uma unica URL: Diferente da REST, o GraphQL geralmente tem apenas um endpoint (/graphql).

@ Poder de escolha: O cliente (quem faz a requisi¢cao) especifica exatamente quais dados precisa.

@ Consultas (Queries): Arequisicao € enviada como um “documento” que descreve a estrutura dos dados

desejados.

@® Exemplo:
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REST API x GraphQL

Multiple endpoints

Use HTTP methods
(GET/POST/PUT/PATCH/DELETE)

— Single endpoint
r -
’r L 7’

Use query specifies what data needed

=

Fixed format data returned,
might contain unnecessary data

=

Only requested data returned
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FastAPI @)

-  Web framework moderna em
Python

- Utllizacdo de Type
através do Pydantic

- Padrdes de API
o OpenAPI(Swagger)
o Json Schema

- Comparacéao com Flask.
© Moderna
o Foco em API
o Async e Pydantic

hints

Fast API

default w

B /items/{item_id} Readhom Get

Paramebers
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FastAP! o - Na pratica

j:ﬁ netbox

Webhook

&S

@ FastAPI
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Temporal <:6>

Uma plataforma open-source criada para construir, gerenciar de uma maneira confiavel
e escalavel aplicacoes tolerantes a falhas.

Orquestracao de workflows via codigo, no qual o desenvolvimento é mais focado na
l0gica de negocio, deixando que a plataforma lide com o tratamento das situacoes
adversas (falhas de rede, crashes em servidor, etc.).

E uma plataforma que garante a execucao duravel do cédigo da sua aplicacéo.
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Temporal cﬁ> - Servigos

- Desenvolvido em Go

- Servicos internos utilizam gRPC
para comunicacao.

- Servigos internos:

O

History: Histoérico de filas, dados,
timers, eventos, execucoes.
Matching: Roteamento das
tarefas aos workers respectivos
a fila.

Worker: Executa tarefas de
background.

Frontend: Cuida do roteamento,
rate limiting e autorizacao.
Visibility: Opcional

Database

Temporal Service

tctl

Worker

Web Ul Frocesses

SDK Client
instances

Frontend
Service

Matching
Service

Worker
Service

I
Temporal Server

Elasticsearch

Optional
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Temporal <:6>

- Desenvolvimento com
O uso de SDKs
(Python, Go, PHP, ..)

- Além dos servicos
internos do Temporal
temos:

o Client
o Worker

- Cdbdigo estruturado em:
o  Workflows
o Activities

. Your AWS, GCP,
: other cloud, or

Each Worker contains
registered application code.

self-hosted Sudo code:
environment fune LoanApplicationiaordiow |
sk ppcubs| Croedi Check)
b
fune CradCheck |
i, Call crad chack AP
|
.--_ﬂ.
Workers are operated /
by you -
Worker
Process ® ® O
1 Horizontally scale
Workers

Temporal Cluster

Self-Hosted or Temporal Cloud

Include a Temporal SDK as a

dependency in your project Requests to

http:/api.yourdomain.com

Develop & test
Workflow code

Warker Run Worker
Orke B
Process == [SmpoTa
SDK
i
Communicate
with a Cluster
] Temporal Platform
' {Runtime)
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Temporal <:6> - Na pratica

/ Workflow \
Operacao

Soma

Atividade 1
Gerar numero
aleatorio

Atividade 2
Gerar numero
aleatorio

Atividade 3
Realizar soma

\ / IO e




Netmiko

Netmiko € uma biblioteca Python que simplifica o processo de interagao com dispositivos de rede, como roteadores,

switches e firewalls, por meio do protocolo SSH.

Oferece uma interface consistente e facil de usar para executar comandos, obter saidas e, o mais importante, automatizar

diversas tarefas de gerenciamento de rede.

NETM-KO
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Napalm

Biblioteca Python que implementa um conjunto de fungcdes para interagir com diferentes dispositivos de rede usando uma API

unificada.
Suporte: Cisco I0S-XR, Cisco 10S, Cisco NX-OS, Junos, Arista EOS e outros.
Open Source.

Camada de abstracao para programacao e automacao de redes.
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Napalm - Methods

X005 55H

JUNDOS NXOS5 N
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s detail
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p_neighbor
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p_information

get_bgp_nelghbors
get_bgp_neighbors_detail
get_config
get_environment
get_facts
get_firewall_policies
et_interfaces
et_Interfaces_counters
get_ipve_neighbo

et _interfa

get_arp_table
get_bgp_config

et mac_address table

et lid
et lid

get_network_instances

get_ntp_peers
get_ntp_servers
get_ntp_stats
get_optics
get_probes_config
get_probes_results

et_route to

et _snm

et_users

et _vians
Is_allve
traceroute

ping
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NETCONF

NETCONF (Network Configuration Protocol) € um protocolo padronizado pela IETF (RFC 6241) usado para configuracao e
gerenciamento de dispositivos de rede.

Funciona sobre SSH (porta 830).

Usa XML para troca de dados estruturados.

Trabalha junto com YANG, que define os modelos de dados da rede.
Permite operacdes como:

get — consultar dados

edit-config - alterar configuragcoes
commit - aplicar mudancas
rollback - desfazer mudancas

Oferece transac0es atdomicas (configuracdo so entra em vigor apos validacdo e commit).

Facilita a automacao, reduz erros humanos e substitui a CLI manual.

01 nie.



NETCONFE — Operations

Data Manipulation Locking
* <get> * <lock>
* <get-config> * <unlock>

<edit-config>

* <copy-config> Transaction Management

*» <delete-config> « <commit> (.candidate, :confirmed)
» <discard-changes> (:candidate) * <cancel-commit> (:confirmed)
Session Management Schema Management

*» <close-session> « <get-schema> (.monitoring)

e <kill-session>
RPC Extensions
¢ <rpc>

IOr niehr



Projeto Completo

Realizar mudancas no Netbox
(eventos).
Evento enviado para API
(webhook).
API inicializa workflow
Atividade para:

o Pegar configuracao do

equipamento. (—
] AP
o Validar os dados entre |

equipamento e NSOT.

o Aplicar mudancas no
equipamento.

o Solicitar dados no Netbox.

o Enviar notificacédo ao
Telegram.

-

FROMTEND [ _NS{:IT_
MNetBOX

WELNCoRS
AEST AP/ GRAPHOL
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Projeto Completo - Casos de falhas

e |ndisponibilidade do worker
e Device sem conexao
e Erro de operacao

® Erro de desenvolvimento

DI nie



Projeto Completo - Casos de falhas

Activity Timeouts

Most Important
+

Generally Useful
Timeouts

Max overall execution time
INCLUDING retries

Max time of single invocation
ALWAYS set this!

For Long Running
Activities

For Queue Timeouts
& Task Routing

SCHEDULED STARTED__J CLOSED
| ScheduleTollose
| l
1 StartTollose
|
Heartbeat
ScheduleToStart

Max time between Heartbeats
Retry faster if worker crashes

Max time to stay in queue
Rarely needed! Not retryable!
Monitor this + set alerts
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Thank you

WWW.IX.br

September 24,

nicor egidr

www.nic.br | www.cgi.br



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31

