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Agenda

® Introducdao a comunicacao na Internet

e Camada de Transporte: TCP e UDP A il

e Camada de Seguranca: TLS —
e Camada de Aplicacao: HTTP

e QUIC

e Utilizacao dos protocolos

® Laboratorio
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Como a Internet funciona?
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INTERNET
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Mas qual e a funcao dos sistemas
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Mas qual e a funcao dos sistemas
Autonomos? 3

AS64514

AS64514
- Provedor de Acesso n / ASCasiE /
3_
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- Provedor de Transito AS64500 AS64511 s AGE4510
AS65538
- Provedor de Conteudo / / \

/ == AS64508
AS64499
AS64507
AS64502 AS64506
AS64498 . G
AS64503 ASE4504 e AS64505
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Mas como duas maquinas se

comunicam? DS
Modelo TCP/IP Modelo OS! \kuig
4 ) 7 - Aplicacao
5 - Aplicacao e Apresentacao |
5 y, \ 5 - Sessao
4 - Transporte \ | 4 - Transporte
3 - Internet \ ( 3 - Rede

[ 1 - Fisica ]
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Mas como duas maquinas se

comunicam?

Dados
HTTP -> | Aplicagao Dados
TCP -> | Transporte | Aplicacao Dados
IPvé -> | Rede | Transporte | Aplicacao Dados
Ethernet -> | Enlace | Rede | Transporte | Aplicagao Dados

Meio Fisico[—, : ~
Ethernet ->| Fisica | Enlace | Rede | Transporte | Aplicagao Dados
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Mas como duas maquinas se
comunicam?

Hospedeiro

—
| s—

1

I .=7

Roteador Roteador / _
S S
e L

Transporte

Rede Rede Rede Rede

Transporte
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Camada de Transporte
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Camada de Transporte: TCP

® Transmission Control Protocol (TCP) - 1981 - RFC 793

Cabecalho do protocolo TCP

O O ri e nta d O a CO n exa O Enderego da porta de origem Enderego da porta de destino
(16 bits) (16 bits)
Namero de Sequéncia
. (32 bits)
O0 Garantia de entrega e
(32 bits)
. HLEN Reserva do g é‘ FS) z 3 FI Tamanho da janela
m Livres de erro wo) | o | RLSISIS Y (16 bis)
Checksum Ponteiro de Urgéncia ou Urgent pointer
A (16 bits) (16 bits)
m Em sequencia _
Opgdes e Preenchimento

m Sem perdas ou Duplicacdo This is a TCP joke

Do you get it?
o Three-way handshake

Do you get it?
Do you get it?
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TCP

Porta de Origem

Porta de Desti ]
oria fe Destine Internet vista pelo TCP

— —

Endereco IPv6 de Origem
Endereco IPv6 de Destino  Internet vista pelo IPv6
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Camada de Transporte: UDP

® User Datagram Protocol (UDP) - 1980 - RFC 768

i i “« ” Cab lho UDP
o Servigo do tipo “best-effort e

Numero da porta de origem Numero da porta de destino

(16 bits) (16 bits)
u E nt rega S fo ra d e O rd e m Comprimento total Checksum
(16 bits) (16 bits)

m Sem garantia de entrega
o Nao orientado a conexao

m Cada segmento é independente

o E simples e rapido!
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Camada de Seguranca
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Camada de Seguranca

Modelo TCP/IP
Onde encaixar a camada de
Seguranca? 5 - Aplicagéo
4 - Transporte
3 - Rede

S 3.;, 273 1 - Fisica
Ifiits infitalisits iniit
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TLS

e Transport Layer Security (TLS) - 1999 - RFC 2246 (versao 1.0)
® Evolucao do protocolo SSL do Netscape

e Utiliza criptografia simétrica e assimétrica

® Garante confidencialidade, autenticidade, integridade e

a u te ntica gé O I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS

I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS
I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS

I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS

. ~ I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS

o POSSUI versoes 10, 11, 1.2 e 1.3 I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS
I WILL FOLLOW THE BEST PRACTICES FOR SSL/TLS 2@
I WILL FOLLOW THE BEST PRACTICES FOR §

® HTTP+ TLS =HTTPS
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TLS 1.3

® Melhora na laténcia e seguranca
o Handshake mais rapido
o Remove caracteristicas obsoletas e inseguras

m Algoritmos de criptografia - ex: MD5

YOU GET T1LS1.3! YOU GET TLS1.3!

m Renegociacao

| — e -

o Mais simples i

o Zero Round-Trip Time (0-RTT) EVERYONE GETS TLS131
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Camada de Aplicacao
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Breve historia do HTTP

1991 1996 1997 2015 2022
HTTP/0.9
HTTP/1.0
v,
RN HTTP/1.1
HTTP/2.0
HTTP/3.0

| DU,LOUCO PARA
= ESTUDARHISTORIE
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Breve historia do HTTP

Versao Langcamento RFC Principal Caracteristica
HTTP/0. 9 1991 N&o tem Criado no CERN, s¢ tinha GET
HTTP/1.0 1996 RFC 1945 Cabecalho, POST, Cookies,
HTTP/1.1 1997 RFC 9112 (Original RFC 2068) Keep-alive
HTTP/2.0 2015 RFC 9113 (Original RFC 7540) Multiplexacao, Server-side push,

priorizacdo, HPACK

HTTP/3.0 2022 RFC 9114 QUIC, TLS por default, QPACK
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HTTP/1.1

@&

~ N
Index.html

Conexao TCP

Style.css
< > HO - Style.css Index.html O—>
- Vai tudo em ordem mesmo nao

precisando e nao sendo efetivo!

\L /
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HTTP/2

&

[ ) Melhoria implementada através
11 da multiplexacdo do conteutdo!
1.2

Conexao TCP
2.1
: >4>O 22| |32 [31] 12 |21 |11 O—»
2.2
Multiplexacdo em stream do HTTP/2
T e
32] | indexhtmi | | stylecss | [ Seriptis |
\ 7
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Problema: Head of line blocking

Conexao TCP

] T
Multiplexacdo em stream do HTTP/2

; S

Index.html Style.css -
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Problema: Head of line blocking

Conexao TCP

-— T2 21
Multiplexacdo em stream do HTTP/2

1 2 3]
Index.html Style.css -
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Conexao TCP

Problema: Head of line blocking

Multiplexacdo em stream do HTTP/2

1

2

Index.html

Style.css
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Problema: Head of line blocking

O TCP garante a
entrega e pedira uma
retransmissao

e

Stream do HTTP/2

1

2
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Problema: Head of line blocking

Conexao TCP

—lrera a1 [ep3 12 Tepa 21

Multiplexacdo em stream do HTTP/2

1 2

Index.html Style.css
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QUIC: Streams independentes

@

p N Conexao QUIC

1.1 —»O 1.2 1.1 @—»
&4 —»O 2.2 2.1 @—»
() E B —

Multiplexacdo em stream do HTTP/3

1 2

2.2

\ ) Index.html Style.css -
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QUIC: Streams independentes

@

p N Conexao QUIC

Lol —»O 1.2 Ex 1.1 @—»
2.1
—»O 2.2 2.1 ©—>
1.
i —
Multiplexacdo em stream do HTTP/3
e ;] B
2.2 Index.html Style.css -

\. o
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Versoes do HTTP

10010 01101 11000 00001
011 001 110 101

10010 01101 11000 00001

011 001 110 101

GET /about.html
Host: www.example.com

HTTP/1.1 HTTP/2 HTTP/3
TLS (optional) TLS QUIC (incl.TLS)
TCP TCP UDP
IP IP P
o Browser faz uma Browser usa o QUIC
Brows:er faz varias requisicdo TCP, mas e o HTTP3, para
conexoes TCPs divide o contetdo dividir o contetddo
em Streams em Streams
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HTTP/3

® Conhecido anteriormente como HTTP-over-QUIC

e Criado para resolver alguns problemas do

HTTP/2: HTTP/3
QUIC (incl.TLS)
o Desempenho lento em situacdes em que o UDP
dispositivo muda de uma rede Wi-Fi para uma IP

rede moével (4G/5G)
o Diminuir o impacto na conexao quando ha perda

de pacotes
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Por que criar o Quic

® Desejo de criar uma alternativa ao TCP tao utilizado mas
mantendo algumas semelhancas y

o Menor laténcia

o Menor handshake \LELUIA IRMAD)

o Incorporando seguranca
o "Quick UDP Internet Connections" nome inicial

m Mas que hoje nao é mais utilizado
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Protocolo QUIC

® Foidesenvolvido 2012 pelo Google

o Public release no Chromium version 29 em Agosto de 2013
e Lancado pelo IETF na RFC 9000 em Maio de 2021 a versao 1
o 0O nome do protocolo QUIC é definido
e Lancada a versao 2 do QUIC RFC 9369 em Maio de 2023
o Parecido com o primeiro mas com algumas coisas extras

® Novas RFCs e drafts estao sendo lancados no Working Group
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Protocolo QUIC

® Seus objetivos sao
o Controlar de fluxos para envio de dados

O Fornecer baixa laténcia no estabelecimento de conexoes

)bjetive Atingido

o Permitir migracao de caminho de rede de

forma transparente t

m Reconexao de NAT

m Mudanca de rede

o Incluir medidas de seguranca. | Excole \

-
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Protocolo QUIC

e E um protocolo seguro de camada de Transporte
o Alguns podem dizer que ele é de camada "4,5"
m Funciona em cima de UDP
® Opera de maneira stateful a comunicacao entre um cliente e um
servidor
® Possui um handshake estruturado para permitir a troca de dados

0 mais rapido possivel
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QUIC

Porta de Origem

Porta de Destino Internet vista pelo QUIC (1 conexao)

—:—>O Stream 1 O—|—>

4_'__|_>O Stream 2 O!_::':>
|

io Stream 3 Oé
|

—E—»O Stream 4 O—:—>
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HTTP semantics

Headey compression

HTTP/2

Prioeitization

—
"t 1CP

At numbers

Servey push

Relsabelty

Packetization

HTTP semantics

Header compression Servey push

HTTP/3

Privitization

TLS

Session resumption / 0-RTT
Encryption/decryption

(onnection magration

@t QUIC sy

Fort numbers U D P Facketization

IPv4
IPvé
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Encrypted

>
HTTP data

TLS record header TLS mac

TCP packet header

Source | Destination [Sequence| ACK | Receive | length | chksum Diitions
port port number | number | window | +flags [+ urgent P TCP pay|oad

TLS payload

Encrypted Encrypted
HTTP data
QUIC packet header ACK | Flow control | Stream frame QUIC mac
Connection | Packet | frame frame header Stream frame payload
UDP packet header Hlags
9 D number | QUIC payload

Source | Destination | chksum

port port  |+length |UDP pay|Oad
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Pontos de atencao
(QUIC+TLS1.3+HTTP/3)

e Complexidade de implementacao.

e Criptografa mais dados:

o Dificulta o processo de troubleshooting.
o Falta de informacao dificulta a identificacao de ameacas

suspeito.
® Maior uso de recursos do servidor.

o Alguns equipamentos ainda nao estao otimizados para o trafego
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QUIC: Por que esta estrut
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Ossificacao

® Internet

o E composta de varias caixas intermediarias - Roteadores, firewall,
balanceadores de carga, NATs ...

o E dificil que todos implantem um novo protocolo
m S3o mudancas de Configuracdo e de Software
m Exemplo: IPv6 temos mais de 25 anos e sé agora passamos de 50% no

Brasil
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Principios Basicos da Internet

® Nducleo da rede so6 cuida do encaminhamento dos pacotes!

® A inteligéncia, os protocolos complexos, as novas funcionalidades, sao
implementadas nas extremidades, por qualquer um, sem precisar pedir
permissao a terceiros. Nao é preciso pedir permissao para a inovacao, para criar

novas aplicacoes.

eepurolr niedr egidr



Por que o QUIC foi desenvolvido
usando UDP

® Mas o QUIC fica na camada de transporte nao precisa que todos implantem

o |IPvb tem o campo "Proximo cabecalho" e
IPv4 tem o campo "Protocolo" - que precisavam
indicar o novo protocolo

o E as maquinas das pontas precisam implantar

. . ) N “Talvez a fase mais dificil
nos sistemas OperaC|ona|s - nao mexe no kernel da vida, seja aceitar com sabedoria
tudo aquilo que nao podemos

e sim no User Space mudar”
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QUIC: Handshake
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Comparativo de HandShake

Cliente Servidor Cliente Servidor Cliente Servidor
1 1 Client Henig
1 ds\'\a\(‘e
5.l =
Server vie!
Client Hello i’i ent Hejo R eques; -
. %} \ 3-WAY Handshake - Mode
(¢}
e\\o 2

¢ ¥
S e nse
y 2 Se“‘e‘r_:,‘;\\a‘ o y pu .
K, K fnisnes \' l_] :
c. & Share = =
% =
. aepned

C. Finj.
3 inishe W
/ %}
Re

QuiC
TLS 1.2 TLS 1.3 TLS 1.3
HTTP/2 HTTP/2 HTTP/3
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QUIC: Migracio de rede
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Migracao de Redes

IPv6 de origem
2001:db8:1234::1
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Migracao de Redes

Saindo do WiFi e
indo para o 5G
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Migracao de Redes

IPv6 de origem

2001:db8:5678::1
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Migracao de Redes

e |dentificacao da conexao TCP
o Endereco IPv6 de Origem e Destino
O Porta Origem e Destino

e |dentificacao da Conexao QUIC

o ID da Origem e do Destino

o Se mantém a privacidade

Logo a mudanc¢a de rede no QUIC, nao ocasiona em perda de comunica¢ao
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QUIC: 0-RTT
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0-RTT

® Funcionalidade para diminuir a laténcia
o Se uma conexao ja foi realizada com um servidor
anteriormente, o processo de handshake nao é realizado
novamente. nEnnnsF VAI LONGE
o Procura na primeira conexao ja enviar dados.

o Pode ser explorado para fazer ataques.
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O-RTT Replay attack

Client Attacker

Server
TCP
: Handshake §
Client Hello
S ™ key share =2 Client Hello
pre shared key ™ keyshare —
T‘c“g . early data pre shared key
early data
— e GET ) ——p | & ™.
< 4
Client Hello
key share  =—p
pre shared key
early data
== GET/ =———p
Client Hello
key share  —p
pre shared key
early data
== GET/ =———p
v v v
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Utilizacdo dos Protocolc
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Protocolos a nivel mundial

None P 1.1%

CSS 96.8%
Compression 88.7%
Default protocol https 85.4%

Cookies

Default subdomain www https://w3techs
HTTP/2 .com/technologi

HTTP/3 29.2% . .
/ : es/overview/sit

HTTP Strict Transport Security — 27.2%
e element

IPV6 _ 24.7%

ETag I 23.3%

QuIC - 7.7% Usage statistics of site elements for websites
Frameset | 0.2%

W3Techs.com, 5 April 2024

Percentages of websites using various site elements
Note: a website may use more than one site element
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https://w3techs.com/technologies/overview/site_element
https://w3techs.com/technologies/overview/site_element
https://w3techs.com/technologies/overview/site_element
https://w3techs.com/technologies/overview/site_element

Implantacao nos Navegadores

U % of| all & |
HTTP/3 protocol &-orwer sage of alwses _3)
Global 78.03% + 17.45% = 95.48%

Third version of the HTTP networking protocol which uses QUIC
as transport protocol. Previously known as HTTP-over-QUIC,
now standardized as HTTP/3.

| curentatgned |

“ Chrome ey o % Br:\ASser RS o : :
Chrome ~ Edge  Safari  Firefox  Opera  IE o T T cpeatinl GRS IOt Boner Boomir B
H79-84" 7 79-84"[M156] 2.71 | 10-72 32.137

(& ENFLELE Usage relative  Date relative Filtered o

7

®h4-163

Bl gs.86" |2 85-86 72-87"
87-122 | 87-122
123 123

124-126

3

4-13.0

¥6.4-17.3

17.4

175

6.4-17.3] 88-123 | 74-108

14.0-23

2| o | w0 | 155 | m | e | ves | a2 | 51

17.4 124 R
B75.TP

125-127

https://caniuse.com/http3
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https://caniuse.com/http3

Laboratorio
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

y @comunicbr
Klin<d @nicor
u @NICbrvideos
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