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- Conceito de inode 2

* Os inodes fazem parte da area de controle dos
4 filesystems. "
‘E * Eles contém todos os dados sobre um arquivo ou

diretdrio, exceto o seu nome.

-+ Exemplos de dados existentes nos inodes: tipo de objeto,
« tamanho do objeto, permissoes de acesso, MACtimes,
setores de disco ocupados pelo objeto etc.

* Diretorios sao arquivos que contém os nomes de outros
arquivos e diretorios, bem como a correlacao com os seus
numeros de inode.
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. Conceito de inode ™
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. * O estabelecimento de um nome para um numero de inode
L ° 7 o v ‘i“r'd
4 em diretorio se chama hardlink. "
# ° Em resumo, para o sistema, arquivos e diretorios %
+  possuem numeros (o do seu inode principal). Nomes sao §

apenas abstracoes para usuarios.

S

i
* E importante ressaltar, novamente, que cada arquivo ou %
diretdrio possui um inode controlador que é numerado.

¢ Pode ser que haja mais de um inode por arquivo ou
diretorio. No entanto, sera considerado o numero do
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Conceito de inode ..
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 Visualizacao grafica, para o arquivo /home/eriberto/teste: b
%
DIRETORIO INODE
E Diretdrio: /home/eriberto/ Inode: 532455
‘%f Inode 531222 ---> documentos/ Type: file
v Inode 531689 ---> hotel.jpg Size: 2548
1 Inode 532021 ---> palestras/ Perm.: rwx rw- r--
w Inode 532455 ---> teste Owner: eriberto
Inode 534231 ---> xyz.sh Group: users

y Modify: 09 jul 2015 09:02:23 -0300
USUARIO Access: 10 jul 2015 05:33:45 -0300

Usuario conhece o arquivo teste. Change: 09 jul 2015 09:02:23 -0300
O diretorio o liga ao inode 532455 (hardlink).

O inode conhece os dados gerais do arquivo. Sectors: 532 533 534 535 536
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O que € inotify? Z

~ * O inotify (inode notify) € um monitor de eventos de {
% filesystem. .

e E parte do Kernel Linux desde a versao 2.6.13 (2005).

Co N

 Pode monitorar inodes de arquivos e diretorios.

* Quando o inotify monitora diretorios, ele observa o
diretorio em si e todos os seus arquivos.

 Resumindo, o inotify monitora mudancas em inodes.

g * O Kernel Linux prove uma API para a chamada por parte
+ de programas.
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 Exemplo real: identificacao de mudancas em diretorios
por parte de gerenciadores de arquivos.

 Ninguém pensa o que se passa nos bastidores, pois isso ja
é normal nas nossas vidas.
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 Demonstracao com shell e Dolphin.

e - Erlberto set. 2022
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- Tipos de eventos inotify "
0 antlfy pOde monitorar os seguintes eventos em :

arquivos e/ou diretorios ($ man 7 inotify):

=

‘E IN_ACCESS (+): arq/dir foi acessado.

= IN_ATTRIB (*): metadado foi alterado.

IN_CLOSE_WRITE (+): arq/dir foi fechado e houve alteracao.
IN_CLOSE_NOWRITE (*): arq/dir foi fechado e nao houve alteracao.
IN_CREATE (+): arq/dir criado em um diretorio observado. %
IN_DELETE (+): arq/dir deletado em um diretorio observado.

IN DELETE_ITSELF: arq/dir observado foi deletado.

> R T T

(*) Pode ocorrer no diretdrio ou em objetos dentro dele.
(+) Ocorre apenas em objetos dentro de diretdrios.
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Tipos de eventos 1not1fy "
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* Continuando...
&

IN_MODIFY (+): arg/dir teve conteudo modificado.
IN_MOVE_SELF: arq/dir observado diretamente foi movido.

IN_MOVED FROM (+): arqg/dir em um diretorio observado foi
renomeado. Sera mostrado o nome inicial.

IN_ MOVED TO(+): arq/dir em um diretorio observado foi
renomeado. Sera mostrado o nome final.

IN_OPEN (*): arq/dir foi aberto.

" R

(*) Pode ocorrer no diretorio ou em objetos dentro dele.
(+) Ocorre apenas em objetos dentro de diretodrios.
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Tipos de eventos inotify -

 Ha, ainda, as seguintes macros:

IN_ALL EVENTS: equivale a todos os eventos mostrados
anteriormente.

IN.MOVE: engloba IN. MOVED FROM e IN_MOVED TO.
IN_CLOSE: engloba IN.CLOSE_WRITE e IN_ CLOSE_NOWRITE.

by e s e g

P RN T

 Ha, também, situacoes especiais. As mais importantes:

IN_IGNORED: o evento esta ocorrendo em um objeto mas devera
g ser ignorado.

v/
N
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IN_ISDIR: o evento esta ocorrendo em um diretorio.




TOSRSR IR SRR e Sai ha e o B g R e L P U W PR T

e Conceito de inode

* O que é inotify?

e Tipos de eventos inotify

e Algumas aplicacoes do inotify

e iWatch: um exemplo de uso do inotify
 Exemplo de configuracao do iWatch

e Uso como verificador de integridade

e Outras implementacoes do inotify

e Conclusao



e o posa et L T P LAt A L ot TP e ST e LR s Py AT T R LT T B R SRR T
= ' i
] Ty eu], TRy =

e %esm inolify: observando os seus arquivos e tomando ;#
i e o decisdes de seguranca em tempo real a9

S ST L L e AR T T e L TR .-
g o
i Algumas aplicacoes do inotify "
. * Sao as seguintes, algumas possibilidades de uso do {
& inotify: R

v Backup instantaneo de arquivos, sempre que 0s mesmos
forem alterados.

v Remocao de dumps de bancos de dados, imediatamente
apos o backup para um servidor especifico.

1
T

A g e % g TR 3
e T

)
v RIS

v A criacao de um sistema de DHCP primario e secundario, L
similar ao que ocorre com o DNS. %
v Criacao de um sistema inteligente de repositorio local
Debian, para pacotes personalizados, também servindo
ﬁ' para outras dlstrlbulgoes
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~ Algumas aplicacoes do inotify 2

| EF
~* Continuando...

ﬂ i

v Ok, os repositorios oficiais Debian usam inotify para
detectar a chegada de novos pacotes!

v Monitoramento de e-mails (mailbox, maildir etc).

B e

s gy

v Observacao de acoes de programas sobre o filesystem,

t podendo atuar como um debug ou verificador de
seguranca. %
v Observacao de invasoes em redes de computadores, %
obtendo alertas em tempo real, criando-se algo em torno
de um elemento verificador de integridade. © E
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~ Algumas aplicacoes do inotify
! P
e Continuando... B

v Gerador de logs, com auxilio do comando logger, para
analise em tempo real pelo bloqueador de IPs fail2ban.

v/ Ha centenas de outras possibilidades...
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. iWatch: um exemplo de uso do inotify

O iWatch é um programa em Perl que implementa o
inotify, por intermédio da liblinux-inotify2-perl. -

com # apt install iwatch.

e Pode ser executado em linha de comando ou como
daemon, usando arquivo de configuracao.

* No Debian e derivados, podera ser instalado facilmente E
.

Iﬁ'. | 3 L _ .A' -

 Pode atuar recursivamente. %
e A linha $ iwatch -e all events <objeto> podera ser E

utilizada para observar e aprender sobre eventos.
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ﬁ iWatch: um exemplo de uso do inotify

* O iWatch possui dois importantes conjuntos de eventos
para uso especial. Sao eles:

evento € citado. Corresponde a close write, create, delete,

-

E v default: é o valor de operacao padrao, quando nenhum
#

move, delete_self e move_sellf.

v all_events: corresponde a todos os eventos. Otimo para
debugs e aprendizado sobre eventos.
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~ iWatch: um exemplo de uso do inotify .
~ * Exemplos de linha de comando: i“
g &

- Monitorar /tmp, sem recursividade, com eventos default:
$ iwatch /tmp g

- Monitorar /etc, recursivamente, com eventos default. Caso |
um evento ocorra, enviar um e-mail para admin@foo.bar,
com o resultado dos comandos 'w' e 'ps aux' no corpo. O %
assunto do e-mail sera '<nome_do_arquivo> foi alterado': ™

{5 in i 1
SRR L

R

$ iwatch -r -c (w;ps aux) /etc | mail -s '%f foi alterado
admin@foo.bar
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~ Exemplo de configuracao do iWatch "
-"u"! ° ?‘.'
. * O iWatch pode ser executado como daemon, usando {
4 arquivo de configuracao (/etc/iwatch/iwatch.xml). o

* A vantagem desse tipo de implementacao, além do modo
daemon em background, ¢ a possibilidade de
monitoramentos multiplos e complexos.

s gy

ﬁnj;
¥ i

“ * A seguir, um exemplo simples de arquivo de
configuracao.

.
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<?xml version="1.0" ?>
<!DOCTYPE config SYSTEM "/etc/iwatch/iwatch.dtd" >

<config>

<guard email="root@example.com" name="iWatch"/>

<watchlist>
<title>Monitora alteracoes em /etc/shadow</title>
<contactpoint email="someone@example.com" name="Admin"/>
<path type="single">/etc/shadow</path>

</watchlist>

</config>

. T
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e Algumas possibilidades:

v Varios blocos '<watchlist>', monitorando diversas situacoes
ao mesmo tempo.

v Uso de scripts externos (shell, Perl etc) como acao apos
algum evento.

b v/ Uso de comandos como mail, sendxmpp (mensagens
Jabber) e yowsup-cli (mensagens WhatsApp) para o envio
de alertas em tempo real.
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. Uso como verificador de integridade 2

* Sistemas de firewall possuem varios elementos, como
filtros de pacotes e estados, proxies, IDS, IPS, etc, etc e 2
verificadores de integridade.

e Os verificadores de integridade observam se houve

alteracoes indesejadas no filesystem.

™

« * A maioria dos verificadores usa checagem de hash via %
cron e perdem a oportunidade de atuar em tempo real,

podendo ser desativados pelos invasores. Ex.: samhain e

5 tripwire.
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.+ Alguns outros programas interessantes baseados em inotify: :
™ Z

v/ clsync: monitor de diretorios leve, especificamente
desenvolvido para uso com rsync.

v entr (The Event Notify Test Runner): monitor zero-conf
extremamente simples. Se houver modificacoes no(s)
arquivo(s), ele executa um comando. Exemplo:
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$ Is *.pdf | entr echo ok

voltado para a emissao de alertas para ambientes graficos,

g v gamin: monitor de mudancas em diretorios e filesystems, %
i) como KDE e Gnome. E
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e Alguns outros programas interessantes baseados em inotify:

n
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v tail -f (desde 2009).

ﬁ v inoticoming: observa diretorios e realiza acoes, caso algum
¢ arquivo novo seja criado. E utilizado pelo Debian para
processar os pacotes que chegam. Pode observar a chegada
& de arquivos especificos, como os .change do Debian.

v incron: similar a um cron, usando tabelas, baseado em .

eventos de filesystem em vez de horarios.
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.+ Alguns outros programas interessantes baseados em inotify: :
™ Z

v/ inotify-tools: conjunto de comandos para a interacao com o
inotify, permitindo o uso direto por scripts em shell e
outras atividades.

v inotify-hookable: mais um monitor, similar ao iWatch,
prometendo ser melhor do que o inotify-tools.

5

&

Eﬂ’

¥

o g i e L T 4
R 53 '.Hiﬁﬁmm

v fswatch: mais um de novo...

IP, com base em falhas de login, tentativas de ataques por

g v/ fail2ban: observa anomalias em logs e bloqueia enderecos %
forca bruta etc. E
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e Alguns outros programas interessantes baseados em inotify:
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v Isyncd: daemon para sincronizar diretdrios locais com

E auxilio do rsync.
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¢ v/ Libraries: ha diversas libraries que recebem informacoes do
inotify para uso em aplicacoes. Ha libraries para C, Python,
& Perl, Haskell, Lua, Ruby, Go etc.
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v Ha uma lista de programas feita em 2019, disponivel em
https://anarc.at/blog/2019-11-20-file-monitoring-tools/
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. * O inotify prové recursos valiosos para quem precisa
4 monitorar atividades em filesystems.
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e O inotify € essencial para quem precisa de monitores de
integridade em tempo real em sistemas de firewall.
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~* Backups inteligentes poderao ser criados facilmente com o
« auxilio do inotify.
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g Esta palestra esta disponivel em:

http://www.eriberto.pro.br E

Siga-me em http://twitter.com/eribertomota
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