
Gerência de configuração (CM)
Backups de configurações de rede, automação da rede, controle de 
alterações de configuração, recuperação de falhas e auditoria.



Porque gerenciar configurações

u Automação de processos

u Padronização de configurações

u Gerencia de mudanças

u Facilidade de rollback

u Reduz riscos de segurança

u Auditoria de configurações

u DevOps estão se tornando responsáveis por essa área!



O mundo ideal da gerência de configurações



Cuidado!
Gerência de configuração normalmente significa 

“Ferramenta de acesso remoto com poder de administrador”



Gerência de configuração:
O básico para qualquer ASN 

u Controle de acesso aos equipamentos de rede

u Autenticação centralizada LDAP, radius

u Restrição de acesso a rede out-of-band (OOB)

u Controle de alterações de configuração

u restrições de usuários e atividades

u Templates de usuários – operador, admin, devops

u Facilidades para permitir / retirar acesso a equipamentos

u Suporte a Commit / Rollback de configurações em equipamentos

u Controle de versão de software

u Controle de versão de configurações (roteadores, switches, DNS, etc.)

u Logs de configs para a auditoria



Gerência de usuários dos eqtos de rede 
(controle de admissão)

u Mobilidade considerável na área de TI

u Não esqueça de gerenciar quem tem acesso a seus equipamentos

u Radius / LDAP é necessário

u Controle central de usuários

u Senhas ‘padrão’ não são aceitáveis 

Leitura: Characterising attacks targeting low-cost routers: a MikroTik case study 



Gerência de endereçamento IP

https://phpipam.net/



Interfaces para gerência de configuração

u O mais comum em softwares para gerência de configuração (CM)

u Acesso SSH para equipamentos

u Opte por usar chaves publicas/privadas para autenticação

u Agentes próprios da aplicação CM

u Necessário instalar em servidores

u Lembre-se de restringir portas de acesso



Ferramentas usadas para gerência de 
configuração (Orquestração)

u Ansible (https://ansible.com/community) 

u Puppet (https://puppet.com/community/) 

u Hashcorp Terraform (https://terraform.io) 

u Saltstack (https://saltproject.io/) 

u Rconfig (https://www.rconfig.com/) 

u CFEngine

u Microsoft System Center Configuration Manager

u Ou você mesmo pode programar

u Python – paramiko library

u Exemplo: https://github.com/LMBertholdo/TANGLED-cli

https://ansible.com/community
https://puppet.com/community/
https://terraform.io/
https://saltproject.io/
https://www.rconfig.com/
https://github.com/LMBertholdo/TANGLED-cli


ansible

YAML playbookhttps://github.com/ansible/ansible

• Utiliza “playbooks”
• Um playbook contém várias tarefas
• Sintaxe em YAML





Gerência de configuração


