
A gerência de falhas e a 
infrastrutura para gerência da rede
O protocolo SNMP é o mais usado para a gerência de redes. E é conhecido 
suas limitações quanto a segurança.



Qual o objetivo da gerência de redes?

u Identificar problemas desde a camada fisica até aplicação

u O conceito de FCAPS continua atual

u Fault, configuration, accounting, performance, security

u Com ele é possivel gerenciar todas as camadas das pilhas de protocolos



Pontos fundamentais da gerência: 
- Definir MÉTRICAS

u Estabeleça as métricas que são importantes para você
u Transações por segundo

u Tempo de resposta (RTT)

u Experiência do usuário (tempo para visualizar uma pagina completa)

u Histórico de visualizações de uma pagina web

u Não, você não vai conseguir gerenciar todas as métricas
possiveis !!!
u É possivel analisar esses dados usando IA (Inteligencia Artificial)

u Cluster podem levar horas/dias para correlacionar esses

u Exige programação e recursos (Cluster computacional)



Pontos fundamentais da gerência: 
- Obter DADOS (Monitoramento)

u Obter dados
u De forma passiva (tcpdump, network flows)

u De forma ativa (SNMP, Ping, Traceroutes, SSH, APIs, HTTPS, NETCONF-over-SSH )

u Nao use SNMPv1, Telnet e HTTP

u Quais fontes são comuns?
u Roteadores, switches, servidores

u Sensores (temperatura, energia)

u Dados de aplicações

u Infraestrutura de virtualização (consoles)



Monitoramento Black Box / White Box

u Black box

u Monitora metricas em equipamentos

u Método mais usado em Roteadores, Switches, server hypervisor

u Ex.: Alerta de erros em disco, tráfego em Interfaces de rede

u White box

u Monitora a “experiência do usuário”

u Tempo de resposta das queries SQL

u Numero de usuários acessando uma página web ou uma transação



Monitoramento Black Box / White Box

u Black box

u É a gerencia de redes mais tradicional

u Utiliza protocolos e ferramentas que podem ser adquiridas no mercado

u Administradores de redes e sistemas

u White box

u Exige customização para cada aplicação/serviço

u Administradores de redes & DevOps

u Agora DevOps tem parte da responsabilidade de monitorar aplicações

u Tradicionamente a operação também fica com o NOC



Como estruturar a 
topologia da rede de 

gerência?



Gerencia in-band e out-of-band

u Gerência in-band
u Equipamento administrado via rede local 

u Compartilha a mesma interface  de serviço (tráfego de usuário) 

u Ex: ssh para o ip publico de uma máquina ou roteador

u Problema: 

u Quando a rede falha você perde também a gerência



Gerencia out-of-band

u Gerência out-of-band
u Método dedicado para acessar 

equipamentos

u Não utiliza a mesma rede de 
serviço

u Conceito de console remota

u Opção para equipamentos criticos 
(geradores, no-breaks, core 
routers)



Gerencia out-of-band
(OOB)

Parametro Porta CONSOLE Porta MANAGEMENT 
Endereço IP Não permite Usa endereço IP
acesso via Telnet/SSH No Yes
Segregação de tráfego Segregação fisica Segregação por VRF
Velocidade da porta 0.1 Mbps (115200 bps) 1 Gbps
Tipo de gerência Out of Band Management Out of Band Management
Sequencia de boot Mostra sequencia de Boot NÃO mostra sequencia de Boot
SNMP, SSH SEM SNMP ou SSH - mostra mensagens da console SNMP, syslog, ssh, ACL para acesso
Acesso HyperTerminal Telnet/SSH, Web GUI

OOB pode ser implementada via 
console ou porta de gerencia do 
equipamento



Criando uma rede de gerencia out-of-
band (OOB)

u Algumas vezes é preciso usar vlans

u Lembrar de filtrar acesso originado nas maquinas clientes para outras 
maquinas (ssh)

u Normalmente usa uma rede invalida (rfc 1918) (ex. 10.0.0.0/8)

u Lembre-se: Backups de servidores devem ser out-of-band !



Criando uma rede de gerencia out-of-
band (OOB)



E quais sistemas de gerência podemos 
usar?

Um bom NMS permite integração!

Ex: mail, sistema de tickets, diferentes BDs. 
Quanto mais opções de integração, melhor.



Várias opções gratuitas e de baixo custo
Descoberta automática de equipamentos é um vantagem considerável !
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